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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由国家档案局提出并归口。
本文件起草单位:国家档案局档案资料保护部、国家档案局科技信息化司、苏州大学社会学院、苏州

城市学院、苏州苏大苏航档案数据保全有限公司。
本文件主要起草人:黄丽华、郝晨辉、王大众、张照余、余亚荣、吴品财、毕建新。
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电子档案证据效力维护规范

1 范围

本文件规定了档案馆(室)在电子文件归档与移交、电子档案存储与保管、格式转换、提供利用等过

程中维护电子档案证据效力的一般要求与方法。
本文件适用于档案馆(室)电子档案证据效力维护的规范化运作。其他组织和企事业单位的电子档

案证据效力维护工作参照执行。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T8567 计算机软件文档编制规范

GB/T18894—2016 电子文件归档与电子档案管理规范

GB/T20520 信息安全技术 公钥基础设施 时间戳规范

GB/T22239—2019 信息安全技术 网络安全等级保护基本要求

GB/T25064 信息安全技术 公钥基础设施 电子签名格式规范

GB/T29194 电子文件管理系统通用功能要求

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T33480 党政机关电子公文元数据规范

GB/T39784 电子档案管理系统通用功能要求

DA/T46 文书类电子文件元数据方案

DA/T48 基于XML的电子文件封装规范

DA/T54 照片类电子档案元数据方案

DA/T56 档案信息系统运行维护规范

DA/T58 电子档案管理基本术语

DA/T63 录音录像类电子档案元数据方案

DA/T70 文书类电子档案检测一般要求

3 术语和定义

DA/T58、GB/T18894—2016、GB/T22239—2019界定的以及下列术语和定义适用于本文件。
3.1

证据效力维护 evidentialvaliditymaintenance
对于需要作为证据的电子档案,按照电子档案管理有关法律法规、制度及标准规范,并合理运用相

关技术,保障其真实性、完整性、可用性和安全性,以满足法律法规对证据有效性要求的工作。

3.2
电子档案存证 evidentialcertificationofelectronicrecords
对电子档案或体现其真实性、完整性的相关信息实施固化、保存和验证的操作。
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4 总体原则和要求

4.1 应遵守GB/T18894—2016、GB/T33480、DA/T46、DA/T48、DA/T54、DA/T63、DA/T70中

电子文件归档与电子档案元数据管理要求,维护电子档案的真实性、完整性、可用性和安全性,确保电子

档案凭证效力得到有效维护。

4.2 应建立安全可靠的电子档案管理体系,保证电子档案始终在受控、可信赖环境下存储、保管和利

用,确保电子档案内容信息不变,管理过程连续、规范,管理内容、时间、主体明确,保管记录完备并可

追溯。

4.3 应采取技术措施对电子档案实施固化,固化信息宜与电子档案同时保管,并确保其可验证。技术

措施的应用不应影响电子档案的长期保存与可用。

5 电子档案证据效力维护的具体要求

5.1 归档与移交过程

5.1.1 电子档案应来源于合规、可靠的业务系统、办公自动化系统或工具软件。

5.1.2 归档移交时应按照GB/T18894—2016的规定完整提交电子档案及其元数据。

5.1.3 归档移交时交接双方应实施电子档案的真实性、完整性、可用性和安全性检测,并保存检测和交

接记录。

5.1.4 归档移交的电子档案宜采取技术措施固化或验证。按照DA/T48的要求生成的电子档案封装

包,可直接以封装包方式固化或验证;以其他方式提交的,可采用第6章所述技术措施实施固化和验证。

5.1.5 归档移交时宜对电子文件存储格式进行识别,记录格式类型、版本、匹配格式的读取软件等

信息。

5.2 存储和保管过程

5.2.1 电子档案应在安全、稳定、可靠的硬件设备、软件系统和网络环境中存储、保管,软件系统应符合

GB/T29194、GB/T39784的要求,网络安全等级保护遵守GB/T22239—2019中8.1的规定,系统运行

维护应符合DA/T56的要求。

5.2.2 宜按照GB/T8567的规定收集并保存电子档案管理系统开发、测试过程中形成的技术文档,保
存系统部署方案及其配置信息。

5.2.3 应记录电子档案存储、保管的关键业务过程,形成并保存系统操作日志。

5.2.4 应实施运维管理,确保系统、网络、设备的正常运行,宜形成并保存运维记录。

5.2.5 应实施系统的安全检查和审计跟踪,宜形成并保存系统安全管理和审计跟踪记录。

5.2.6 宜定期对保管的电子档案进行检测,校验检查电子档案的一致性,记录并保存校验检查结果。

5.2.7 电 子 档 案 在 存 储 过 程 中 如 需 开 展 格 式 转 换 或 存 储 环 境 发 生 变 化 需 要 迁 移 的,应 按 照

GB/T18894—2016中10.2.3的要求开展并完整记录格式转换过程和迁移过程。电子档案格式转换工

作按5.3的要求开展。

5.3 格式转换过程

5.3.1 格式转换前,应对被转换电子档案进行校验,对转换系统实施安全检查和环境清理,确保转换系

统的合规性和操作环境的安全性。

5.3.2 格式转换过程中或完成后,应生成操作日志和操作记录,为相应电子档案管理过程元数据赋值。

5.3.3 应对照转换前的电子档案检查转换后的电子档案在内容表达上的完整性、准确性,确保转换前

64

DA/T97—2023



后电子档案的含义一致,形式、功能相当。

5.3.4 格式转换后,应增加与格式转换及其操作相关的元数据,并保持电子档案与元数据之间的关联。

5.3.5 转换后的电子档案及其元数据宜再次固化。以信息包方式保存的电子档案,宜通过修改封装

包、锁定签名等方式固化;以其他方式保存的电子档案,可通过重新计算并保存完整性校验值方法固化。

5.3.6 格式转换方案、操作日志、一致性检查记录等转换过程记录应完备签署并按照GB/T18894—

2016的要求进行保存。格式转换前的电子档案可根据需要继续保存一段时期。

5.4 提供利用过程

5.4.1 电子档案提供利用时应查验申请人的合法身份。电子档案提供利用应经过授权,并对提取的电

子档案进行验证。

5.4.2 提供电子档案,宜根据证据使用需要提取电子档案、元数据、固化信息等。

5.4.3 以离线方式提供利用,应在拷贝前对移动存储介质进行检查、清理和杀毒,确保载体的安全

可靠。

5.4.4 以在线方式提供利用,应在接入应用系统之前确认数据接口、网络环境的安全性。

5.4.5 电子档案提供利用应形成并保存审批记录、申请人身份认证信息和数据提取、传输过程记录。

6 电子档案存证

6.1 电子档案宜在归档交接之时和格式转换之后实施存证。

6.2 承担电子档案存证的电子档案管理系统相关功能应符合 GB/T18894—2016、GB/T29194、

GB/T39784的要求。

6.3 采用电子签名技术方式存证的,被签名对象应为电子档案或电子档案信息包中的被签名对象,签
名人为归档移交方。电子签名与认证要求见《中华人民共和国电子签名法》第三章相应规定,电子签名

格式应符合GB/T25064的要求。

6.4 采用可信时间戳服务方式存证的,可信时间戳服务机构宜从国家可信时间源进行授时和守时,可
信时间戳服务应符合GB/T20520规定。加盖时间戳对象为电子档案或电子档案的完整性校验值。

6.5 采用完整性校验算法方式存证的,校验对象应为电子档案及其元数据。采用的完整性校验算法应

符合GB/T32905的规定。完整性校验值可采用上传区块链或提交可信平台存储和见证。
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